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Contexte

Lors de la réalisation de mon projet visant a développer une application mobile avec WinDev
Mobile pour la gestion des risques informatiques, j'ai pris en charge la conception du frontend
de l'application. Ce document présente les différentes interfaces utilisateur (Ul) de l'application
"MenaceCheck".

1.Page principale

CREER UN COMPTE

Vous avez déja un compte ?

SE CONNECTER




2. Page Accueil

Bonjour M. TEST Test

Bonjour M. TEST Test

Accueil

Clients

Actifs

Gestion Menaces &
Vulnérabilités

Estimation des risques

Rapports

aw e #

Statistiques

Paramétres

2]




3. Page de connexion

< Connectez-vous

Email

|

Veuillez saisir votre adresse mail

Mot de passe

|

Veuillez saisir votre mot de passe




4. Page client

Prénom

Veuillez sélectionner votre fonction :

Particulier Entreprise

Dénomination

Activité

|

Type d'organisation

|

~ Enregistrer




5. Page Actifs

Actifs

Choisir un :Iient:[ hd Nombre d'actif

Mom_actif

|

Catégories I

Types actifs{

Localisation

|

Adresse |P

Adresse Mac [- -49

Systéme d'e:-:ploitation[

[Exemples:

Le modéle/type [

Descriptions

Descriptions ;| ——m8

Lactif a dépassé son cycle de vie prévu.
Importance

Configurer les mesure(s) de sécurité(s) pour cet actif en cliquant ci-dessous

Mesures de
sécurité

" Enregistrer




Actifs

Choisir un client:[ v‘ Nombre d'actif

Mom_actif

Catégories l v‘
Types actifs{ v‘
Localisation

Adresse [P [192.163.1.1 ]t’D

Adresse  pegures de sécurités

Systemg Chiffrement des données personnelles P

{employés, clients, fournisseurs) - {_) Oui (®) MNon
Lemodi Sécurisation par un mot de passe : (®) Faible () Fort
) Sécurisation par une double P . =
Descript 5, jthentification - (_) Oui (@) MNon
Contient un antivirus mise & jour : “\, Oui i'/ Non
Mise & jour réguliére - () Oui (®) Non
Mise en place d'une politique d'accés: () Oui (®) Non
L'actif a
Imports { Retour )
Cont -
Mesures de
sécurité

+ Enregistrer




6. Page administrateur

Liste des utilisateurs

test@gmail.com
admin@gmail.com

Jean67 @gmail.com

final@gmail.com




7. Page d’inscription

( Inscrivez-vous

[
ot

.

Monsieur

(®) Madame

Autre

Mot de passe

|

Réécrire le mot de passe

|

Plus de 12 caractéres
1 caractére spécial minimum

1 caractére en majuscule minimum
1 caractére en minuscule minimum
1 chiffre minimum

J'accepte les conditions RGPD et consens 3 la collecte et
au traitement de mes données personnelles.

~ Sinscrire




8.Page Parametres

Parameétres

Informations sur I'application

Menace Check est un outil essentiel pour les consultants
de CyberGuard Solutions, facilitant la collecte de données
sur les actifs informatigues, la gestion des menaces et
vulnérabilités, I'estimation des risques, et la genération de
rapports d'audit détaillés lors de missions d'audit en
entreprise.

Paramétres généraux

Modifier mon profil

Nom [ ]

Prénom [ ]

Email [ ]

Saisissez votre [ ]
nouveau mot de
passe

Resaisissez
votre nouveau ]
mot de passe

Plus de 12 caractéres
1 caractére spécial minimum

1 caractére en majuscule minimum
1 caractére en minuscule minimum
1 chiffre minimum

+ Modifier



9. Pages Gestion Risques

Evaluations de Risques

Automatique Manuelle

Estimations de risques automatique

Veuillez sélectionner un client pour réaliser des estimations de
risques. Le bouton '‘Automatique’ permet de créer ces estimations
automatiquement.

Client AA Al

Automatique

I:: i Tout Supprimer




Evaluations de Risques

Automatigue Manuelle

Estimations de risques manuelles

Vous pouvait créer des estimations de
risques manuellement.

( + Nouveau )

Ifl- & Supprimer .j




( Supprimer évaluations risques

Filtrage des estimations de risques par
rapport aux client ou/et actifs

Client [ vl

Actifs [ VI

Vous pouvez sélectionné I'estimation &
supprimer :

Estimations de risques

{_.- B Supprimer -' )




( Ajouter évaluations de risques

Client I EB Bb

Actifs Itestttt

Menace[ Ransomwares

Veuillez sélectionné la probabilité et la gravité
pour ce risque

Probabilité Gravité

Gravité

(®) Négligeable
() Mineure

Modérée

@)

g
g
g
g

() Majeure

Catastrophique

@)

" Ajouter




< Ajouter évaluations de risques

Client

Actifs

Menacel

Veuillez sélectionné |a probabilité et [a gravité
pour ce risque

Probabilité

Frégquence et/ou durée d'exposition
| "]

Probabilité d'apparition d'un événement déclencheur

| M ‘

Probabilité d'apparition du dommage

~ Ajouter




10. Pages Gestion des relations : Menaces&Actifs et
Menaces&Vulnérabilités

Gestion Menaces et Vulnérabilités

Menaces & Vulnérabilités

Menaces & Actifs

Création de correspondances entre les menaces et actifs

Clients [ AA Aa

Actifs [ ordi de Meryem

Menaces [

+ Nouveau @ Supprimer

Le bouton Automatique' permet de créer automatiquement des
liaisons entre les actifs et menaces pour un client. Mais attention, il
supprimera toutes les liaisons déja faite.

Choisissez un client pour ¥ générer ces liaisons.

Automatique

Voir les liaisons




Gestion Menaces et Vulnérabilités

Menaces & Actifs Menaces & Vulnérabilités

Création de correspondances entre les menaces et vulnérabilités

Menaces

Vulnérabilités

4+ Mouveau ) { B Supprimer

Voir les liaisons




11. Pages Rapports

Rapports
Client [AA Aa -|
Rapports |FINAL -|

Vous pouvez exportez afin de
personnaliser et exporter le rapport
sélectionné.

Exporter




( Supprimer des rapports

Choisissez un rapport de risques a
supprimer

Clientl VI

Rappurts[ vl

(@ Supprimer )




< Ajouter des rapports

Titre

|

Client I

Format du rapport
) PDF

(@) CsV

Générer le rapport




Rapports

Client lAAAa

Rapports |FINAL

Vous pouvez exportez afin de
personnaliser et exporter le rapport
sélectionné.

Exporter

a3

Chemin source ; C\Users\meceviiOnelrive\Documents),
WHNDEY MOBILE
PROJET\ES_s1_cyberguard-Version13\E
xe' Application
Android 1 Rapport\FIMAL CSV

Chemin de
destination :

enregistrer




